Cybersecurity
Academy

Ar du siker?

Cybersakerhet i elevernas vardag - kunskap som gor skillnad

Lararhandledning ak 4-6



Lararhandledning

Sammanfattning

Cybersecurity Academy ar ett initiativ som erbjuder utbildning inom cybersakerhet. Syftet ar
att 0ka kunskapen om ett sakert och ansvarsfullt anvdndande av internet samt att starka elevers
digitala kompetens. Genom undervisning, foreldsningar och workshops far eleverna forstaelse
for hur deras aktiviteter pa natet kan paverka dem sjalva och andra — och hur de kan skydda sina
uppgifter.

Det har undervisningsmaterialet for mellanstadiet ar utformat for att du som larare sjalv ska kunna
arbeta med cybersakerheti klassrummet. Materialet ar amnesoévergripande och kopplat till Lgr22,
framfor alltinom samhallskunskap, svenska och teknik. En sammanstallning av kopplingarna till
laroplanen finns pa sidan 23. Du behover inte ha ndgon forkunskap inom omradet eller undervisa i
teknik.

Materialet i broschyren bestar av tre lektioner som tillsammans ger en bred introduktion till
cybersakerhet ur ett vardagsperspektiv. Varje lektion bygger pa en kort introducerande film samt
tillhérande 6vningar och diskussioner. Filmerna finns dven pa lattsvenska och med undertexter pa
engelska, arabiska, tigrinska och somaliska.

Lektion 1 - Ditt digitala fotavtryck

Forsta hur din data anvands. Eleverna utforskar vad ett digitalt fotavtryck ar, hur data samlasin av
appar och tjanster och varfor deras information ar vardefull for andra. Lektionen lagger grunden for
de kommande tva lektionerna genom att skapa forstaelse for den digitala verklighet vi alla rér oss i.

Lektion 2 - Klicka smart

Identifiera och genomskada hot. Med forstaelsen fran lektion 1 som grund tittar eleverna nu pa
hur deras data kan utnyttjas mot dem, i form av natbedragerier, phishing och deepfakes. De tranar
sigiatt kdnna igen varningssignaler och ovar pa att vara kritiska mot det de moter online.

Lektion 3 - Digital rustning

Agera och skydda dig. | den avslutande lektionen omsatter eleverna sina kunskaper i handling. De
lar sig konkreta verktyg for att skydda sig: starka losenord, tvafaktorsautentisering och ett medvetet
forhallningssatt till digitala tjanster. Lektionen innehaller 6vningar om kombinatorik kopplade till
l6senordssakerhet, en valfri fordjupning om kryptering samt en tipsrunda som bonusmaterial.
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Bakgrund

Om Cybersecurity Academy

Lektion 1 - Ditt digitala fotavtryck

Ett digitalt vardagsliv
Oaktsamt beteende online
Ditt digitala fotavtryck
Klicka bara ja! Eller?
Varfor samlas datain?

Ta kontroll 6ver din data

Lektion 2 —Klicka smart

Var digitala véarld och dolda faror
Klicka smart

Bluffdetektiv

Skapa en egen bluff

Har dina uppgifter ldckt?
Skydda dig mot natbedragerier

Lektion 3 - Digital rustning

Vad har du att skydda?
Digital rustning
Skydda din data med...
... lésenord
Kombination av tecken

... tvafaktorsautentisering (2FA/MFA)
Bonusmaterial: Har du lart dig hur du skyddar dig?

Sakerhet arenvana

Anknytningar till Lgr22

Vem star bakom projektet?
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Bakgrund

Vilever i ett digitaliserat samhalle dar stora mangder information lagras, delas och bearbetas varje
dag. Kommunikation, larande och sociala relationer sker i hog grad online och de flesta manniskor
har idag personlig information sparad pa flera olika platser —i mobilen, i sociala medier, i e-post och
i olika digitala tjanster.

Samtidigt utvecklas tekniken snabbt. Artificiell intelligens (Al) ar idag en naturlig del av manga
digitala tjanster och paverkar hur vi séker information, kommunicerar och fattar beslut. Al skapar
stora mojligheter, men innebar ocksa nya utmaningar kopplade till desinformation, integritet, etik
och sékerhet.

Parallellt med den digitala utvecklingen 6kar ocksa antalet cyberrelaterade hot, sdsom bedragerier,
dataintrang och spridning av skadlig kod. Dessa hot kan komma fran enskilda individer, organiserad
brottslighet eller statliga aktorer. For att kunna agera sakert i den digitala varlden kravs bade
kunskap och medvetenhet om risker och hur man skyddar sig.

Barn och unga ar idag standigt uppkopplade. Enligt Internetstiftelsens rapport Svenskarna och
internet anvander i princip alla barn internet dagligen, ofta fran tidig alder. De anvander digitala
plattformar for att kommunicera, spela, lara och ta del avinformation. Samtidigt moter de risker
som de inte alltid har forutsattningar att hantera pa egen hand.

Nar vi pratar om cybersakerhet ar det viktigt att lyfta bade risker och méjligheter. Okad kunskap
bidrar inte bara till att minska sarbarhet, utan ocksa till att skapa trygghet och ge elever
forutsattningar att anvanda digitala verktyg pa ett ansvarsfullt och medvetet satt.

Om Cybersecurity Academy

Cybersecurity Academy ar ett initiativ som drivs i samarbete mellan den ideella organisationen
Unga Forskare och aktérer inom teknikbranschen. Verksamheten finansieras genom samarbeten
och stod fran bland annat Myndigheten for civilt forsvar, vilket gor att hela utbudet ar kostnadsfritt
for skolor.

Initiativet ger skolor mojlighet att arbeta med cybersakerhet pé flera satt. Vi erbjuder féreldsningar,
workshops och undervisningsmaterial som kan anvandas tillsammans eller var for sig. Genom véra
insatser far eleverna bade kunskap om risker pa natet och verktyg for att hantera dem i praktiken.

Forelasningar

Vara forelasningar ger en introduktion till &mnet och tar upp aktuella fragor som sakerhet pa natet,
kallkritik, digitala spar, bedragerier och hur personlig information kan spridas. Innehéllet anpassas
efter elevernas alder och syftar till att 6ka medvetenheten och vacka intresse for cybersékerhet.

Workshops

Véara workshops leds av utbildade instruktdrer och bygger pé ett lustfyllt och interaktivt larande.

De kan exempelvis handla om cybersakerhet, artificiell intelligens (Al), programmering eller
desinformation, och anpassas efter elevernas alder och forkunskaper. Workshopsen fyller ocksa en
viktig rolli att framja nyfikenhet och intresse for teknik — manga elever far upp 6gonen for att teknik
ar rolig, mangsidig och oftast har koppling till saker de redan brinner for.
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Undervisningsmaterial

Vierbjuder undervisningsmaterial i form av lararhandledningar som gor det majligt for larare att
arbeta vidare med cybersékerhet i klassrummet. Materialet &r anpassat for olika aldersgrupper
i grundskolan och kan anvandas bade som fristdende lektioner och som langre arbetsomraden.
Lektionsmaterialet &r amnesovergripande och kraver inte IT-kompetens.

Lararfortbildning

For larare erbjuder vi fortbildning i cybersakerhet, antingen som en digital kurs eller som fortbildning
pé plats i skolan. Fortbildningen kan genomféras som en kortare introduktion eller som ett mer
fordjupat arbete.

Las mer och boka pa cybersecurityacademy.se

IBM SkillsBuild

IBM SkillsBuild ar en kostnadsfri laroplattform som drivs av IBM och erbjuder ett brett utbud av
kurser inom teknik och digitala fardigheter. Plattformen passar bade elever som vill utforska ett nytt
omrade och dem som vill fordjupa sig — kurserna spanner fran grundlaggande introduktioner till mer
djupgaende material som avslutas med ett digitalt certifikat.

Bland kursomradena finns bland annat artificiell intelligens, cybersakerhet, datavetenskap,
UX-design, webbutveckling, hallbarhet och kallkritik. Materialet ar framtaget i samarbete med
universitet, IT-experter och organisationer inom utbildning och forskning och riktar sig framst till
hogstadie- och gymnasieelever. For larare finns det mycket vardefullt innehall att ta del av, bland
annat en fortbildningskurs i cybersakerhet. Elever i mellanstadiet som vill fordjupa sina kunskaper
kan ocksa hitta intressanta kurser pa plattformen.

Merparten avinnehallet &r pa engelska, men kursmaterial fran Cybersecurity Academy och andra
svenska organisationer finns tillgangligt pa svenska.

Utforska plattformen pa https://ibm.biz/ungaforskare_t
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Lektion 1 - Ditt digitala fotavtryck

Det har arden forsta av tre lektioner om cybersakerhet i vardagen. Den lagger grunden for de
kommande lektionerna genom att utforska vad ett digitalt fotavtryck ar och varfor elevernas
data arvardefull. Lektion 2 (Klicka smart) bygger vidare pa detta och visar hur data kan utnyttjas
mot eleverna. Lektion 3 (Digital rustning) ger eleverna konkreta verktyg for att skydda sig.

Mal

Efter lektionen ska eleverna kunna:

® Definiera cookies och vad de anvands till

® Diskutera hur cookies kan vara en del av en affarsmodell
® Diskuterarattentill sin data

® Hakunskap om hur de sjalva kan agera for att skydda sin data

Material

Lektionsupplagget ar framtaget med tanke att inte krédva nagot som inte redan finns i de flesta
klassrum.

® Projektor med hogtalare for att visa filmen

® Projektorifall man vill anvanda powerpointpresentationen

Delarilektionsforslaget

Del Typ Tid

Ett digitalt vardagsliv Lararledd introduktion med presentation 10 min
Oaktsamt beteende online Film (Tank sakert) + diskussion 10 min
Ditt digitala fotavtryck Film (Ditt digitala fotavtryck) 5min
Klicka bara ja! Eller? Lararledd genomgang + valfri demonstration 15 min
Varfor samlas datain? Diskussionsovning i grupper 10 min
Ta kontroll 6ver din data Lararledd avslutning 5min

Ett digitalt vardagsliv

Bild 1-4 i presentationen

Inledning

Presentera dagens amne: cybersakerhet och det digitala fotavtrycket. Lyft att ungefar halva vara liv
idag sker online och att vi maste kunna mandvrera i datadjungeln.

Ovning - Vad gor du pa nitet?

Boérja med en 4-horn-6vning dar eleverna far fundera och ta stéallning till hur mycket de surfar pa
internet, vad de gor online och hur de mar pa natet. Forklara att du kommer stélla nagra fragor och
att de ska svara genom att stélla sig i ett avrummets fyra horn. Varje horn star for ett eget svar. Ett av
hornen bor vara oppet for elevers egna forslag. Efter att barnen stallt sigi hornen, fraga om nagon vill
motivera sitt svar.
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Hur ofta surfar du pa natet?

‘ en gangiveckan ‘ négra ganger i veckan ‘ varje dag annat
Vad gor du pa natet?

spelar spel kollar pa Youtube, TikTok, chattar med mina annat

Instagram kompisar

Hur mycket tid spenderar du online per dag?
‘ négra minuter ‘ entimme ‘ flera timmar annat
Trivs du bra med det du gér pa nitet?
| ja, alltid | iblandja,ibland nej | nej, inte riktigt annat
Med vem pratar du om vad du goér online?
‘ mina kompisar ‘ mina foraldrar ‘ ingen annat

Anvand svaren som en brygga till resten av lektionen:
”Ni &r online mycket, men vet ni vilka spar ni lamnar?”.

Din data kan vara valuta online: Varje gang vi ror oss pa natet ldmnar vi spar efter oss —information som
kan kopplas till oss som anvandare. Vi kanske inte tror att de &r intressanta for andra, men en del data

kan faktiskt vara guld vart fér ndgon annan.

Inledande fragestallning: Har ndgon en gissning eller vet ndgon vad ett digitalt spar kan vara?

Exempel man kan ta upp: sokhistorik, vilka man foljer pa olika appar och sociala medier, hur lange man

ar pa en hemsida, hur lange man kollar pa en bild, vad man képer, vad man kommenterar pa.

Oaktsamt beteende online

I:L||| Bild 5-6 i presentationen

En del av sparen lamnar vi medvetet, som nar vi fyller i ett formular eller lagger upp nagot pa sociala
medier. Men mycket sker utan att vi tanker pa det. Nu ska vi titta pa tva korta filmer som handlar om

just det: vara digitala fotavtryck.

Video - Tank sakert

Visa den korta filmen som illustrerar oaktsamt beteende online:

N

@\' https://youtu.be/K4FqzSqrjwE

Obs! Lankar till filmer kan bli utdaterade. For aktuella lankar till samtliga filmer, se det digitala komplementet
Ardu séker? Arbetsblad och filmlénkar — Mellanstadiet. Om en lank inte fungerar, kontrollera att du har den
senaste versionen av lanksamlingen. Filmerna finns ocksa pa skolmaterial.ungaforskare.se/tank-sakert.

Fragestallning for diskussion: Varfor delar vi med oss sa mycket online som vi kanske inte skulle ha

gjortiverkliga livet?

Cybersecurity Academy
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Ditt digitala fotavtryck

I:L||| Bild 7 i presentationen

Aven om vi kanske aldrig skulle dela med oss sa frikostigt som Roger i filmen —varken i verkliga livet
eller digitalt — lamnar vi anda spar pa natet hela tiden, ofta utan att vi ens tanker pa det. Varje gang
vi besoker en hemsida, soker pa nagot eller scrollar i ett flode samlas information om oss och vart
beteende in. En av de vanligaste teknikerna for det ar cookies.

Video - Ditt digitala fotavtryck

N2

C%\— https://www.youtube.com/playlist?list=PLIk39hnHx0LvO0ayyDRa50Z2tDGdne_b9e

Klicka bara ja! Eller?

I:L"I Bild 8-12 (15) i presentationen

Cookies

Repetera och utveckla det som sades ivideon.

Inledande fragestallning: Vad ar cookies och vad anvands de till?

® Cookies ser ofta ut som en liten frageruta nar man gar in pa en hemsida, dar aktéren bakom sidan
vill att man ska klicka och gora ett val att tillata eller avvisa cookies.

® Cookies gor att foretag/hemsidor kan spara information om dig.
® Narmantillexempel garin pa sidan en vecka senare, plockas den tidigare sparade informationen
fram och pa sa satt anpassas sidan till dig. Sidan kan da till exempel:
— Forenkla inloggningen sa att du slipper fylla i anvandarnamn och lésenord varje gang
— Halla reda pa vilka varor du har lagt i din varukorg nar du handlar pa natet
— Hallareda pa att du inte rostar tva ganger i en omréstning

Cookies

Att godkanna cookies ar att godkanna att textfiler sparas i din webblasare nar du besoker olika
webbplatser. De anvands av foretag och andra organisationer for att samla in information om
ditt beteende online, och ivissa fall kan aven illasinnade aktorer utnyttja dem, sd som hackare.
Informationen ses som mycket vardefull, badde for kommersiella syften och av sakerhetsskal.
Darfor ar det viktigt att forsta vad man faktiskt godkanner.

Underdomaner

Nar du gar in pa en viss hemsida kan denna i sin tur 6ppna andra sidor, sa kallade underdomaner.

® Exempel: Nardu 6ppnar SVT:s hemsida skickas och tas dven data fran SMHI:s hemsida for att
kunna visa dig dagens vader.

® Hemsidor kan 6ppna manga olika underdoméaner utan att du marker det. Bland annat for att kunna
anpassa innehall eller reklam mot just dig.
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Riktad reklam

Riktad reklam &r en av de vanligaste sakerna som cookies anvands till.

Fragestillning: Ar det ndgon som varit med om att man ftt reklam fér ndgot man sékt pa?

Vissa kakor kan anvandas for att folja vad du gor pa olika sidor. Till exempel for att rikta reklam till just
dig. Det ar darfor plotsligt hela ditt flode blir fullt med annonser for sneakers om du har googlat pa det.

Man kan vélja i webblasaren (Google Chrome, Firefox, Microsoft Edge, Safari med flera) vilka och hur
kakor ska fa lagras.

Valfritt: Demonstration — Cookieinstéallningar

Du kan latt demonstrera hur man andrar installningar for cookies i webblasaren, eller be eleverna
sjalva att testa. Nedan ar en instruktion for Google Chrome men det gar enkelt att hitta motsvarande
instruktion for andra webblasare och det brukar vara liknande forfarande.

For Google Chrome

Gain pa: chrome://settings/privacy eller klicka pa chrome-menyn

Klicka pa Installningar eller Settings (engelska) i menyn
Valj Sekretess och sakerhet (Privacy and security)
Klicka pa Cookies och annan webbplatsdata (Cookies and other site data)

Har kan du:

Tillata alla cookies (Allow all cookies)
Blockera tredje-parts cookies (Block third-party cookies)
Blockera alla cookies (Block all cookies)

— Anpassa installningar for specifika webbplatser

Hantera cookies direkt pa en hemsida

Hemsidor kan gora det mer eller mindre svart att hantera cookies.

Hemsidan maste direkt ha som alternativ pa det forsta fonstret som kommer upp att godkanna (agree)
eller avvisa (reject) alla valbara cookies. Men ibland sa foljer inte foretag reglerna. 2022 domdes
Google i Frankrike pa 150 miljoner euro for att de inte gav anvandaren alternativ for att avvisa cookies
pa ett enkelt satt.

Det géar att anpassa ytterligare genom att man kan valja vissa specifika installningar om man klickar pa
hantera cookies (manage cookies) eller gar in pa cookie-installningar efterat. Man maste ha mojlighet
att andra sig, aven om man tackat ja tidigare.

Cybersecurity Academy
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Varfor samlas data in?

I:L||| Bild 16-19i presentationen

Den héar delen av lektionsupplagget bestar av tre diskussionsfragor. Fragorna kan anvéandas for
diskussioner i helklass eller i mindre grupper.

1. Finns det en afférsidé?
Lat eleverna diskutera vad de tror anledningen &r att installningarna for cookies ofta ar ganska
svartolkade och jobbiga att stanga av jamfort med att bara acceptera.

Detfinns en potentiell vinst for foretag att samla in info eftersom data gar att sélja vidare. De vill ha
anvandarens information och raknar med att vi ar lite lata.

En lite mer generos tolkning ar att olika foretag helt enkelt anvander olika sprak och har olika design,
men att det skapar forvirring fér anvandaren.

2. Vad ar motivet med att samlain cookies?

Diskutera vad varje enskild aktor kan ha for motiv. Valj aktorer som passar malgruppen.

® Stadium
— Sparavarukorg
Riktad reklam
Spara inloggning
— Spara position fér narmaste butik
® Netflix

— Sparavilka filmer du sett

— Sparainloggning
— Sparadin position for att kontrollera att kontot bara anvéands av ett hushall
® Enhackare

— Falska sidor som samlar in information och saljer vidare, eller rena bedragerier. Hackare kan
ocksa stjsla cookies for att ’latsas’ vara en vanlig anvandare och komma at andras konton.

3.Vem vill du ska fa ta del av dina cookies?

Diskutera vilka aktérer man kdnner sig bekvdm med att dela cookies med. Det finns inga ratta svar —
syftet &r att leda eleverna till att ta egna medvetna beslut.

Cybersecurity Academy 10 (24)



Ta kontroll over din data

Avslutning

Under lektionen har vi sett att foretag samlar in data om oss, att den informationen ar vardefull och
att den kan saljas vidare. Men det leder till en viktig insikt: manga av de tjanster vi anvander varje dag —
sociala medier, spel, appar - kostar ingenting. Anda tjanar féretagen bakom dem stora pengar.

Fraga eleverna: Hur gar det ihop? Ni anvander appar som TikTok, Snapchat, Instagram och YouTube -
vilka avdem betalar ni f6r? Ar de verkligen gratis?

Nar en tjanst ar gratis betalar du ofta med din information istallet. Utan att vi alltid tdnker pa det blir vi
sjalva produkten. Diskutera garna vidare:

® Hurkéanns det att veta att foretag samlar data om er? Ar det lugnt eller kdnns det otryggt?

® Vad kan man géraom man vill begransa mangden data man delar?

Det betyder inte att man maste sluta anvanda internet — men att man kan gora det mer medvetet. Har
ar konkreta saker man kan gora:

@ Kollainstallningarnaidina appar-behdver appen verkligen ha tillgang till kameran, mikrofonen
eller din position?

® Accepterainte alla cookies automatiskt —valj "bara nodvandiga”.

® Detfinns sbkmotorer som inte sparar dina sokningar, till exempel DuckDuckGo
(duckduckgo.com) och Startpage (startpage.com).

Avsluta garna med att fraga eleverna hur de kénner kring det ni pratat om. Férsok att fa dem att lamna
med kanslan att de har makt dver sin data, inte att internet ar farligt, utan att de nu vet mer om hur det
fungerar och vad de kan gora at det. Sma val gor skillnad.
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Lektion 2 - Klicka smart

Det har ar den andra av tre lektioner om cybersékerhet i vardagen. Den bygger vidare pa

Lektion 1 (Ditt digitala fotavtryck) och visar hur information kan utnyttjas i form av bedragerier
och manipulativa bluffar. Lektion 3 (Digital rustning) avslutar materialet med konkreta verktyg

for att skydda sig.

Mal
Efter lektionen ska eleverna kunna:

® Ge nagra exempel pa natbedragerier och hur de gar till

® Beskriva hur natbedragerier paverkar individen och samhallet i stort

® Skydda sig battre online genom att kdnna igen varningssignaler

Material

Lektionsupplagget ar framtaget med tanke att inte kréva nagot som inte redan finns i de flesta

klassrum.

® Projektor med hogtalare for att visa filmen

Whiteboard

Pennor

—Mellanstadiet)

Delarilektionsforslaget

Projektor ifall man vill anvanda powerpointpresentationen

Arbetsblad (finns som digitalt komplement Ar du séker? Arbetsblad och filmlénkar

Del Typ Tid
Var digitala varld och dolda faror  Lararledd introduktion med presentation 5min
Klicka smart Film (Klicka smart) + diskussion 10 min
Bluffdetektiv Gruppovning med arbetsblad 20 min
Skapa en egen bluff (ak 4; valfri Kreativ 6vning i par 20 min
fordjupning 4k 5-6)

Har dina uppgifter lackt? (k 5-6) Lararledd genomgang + 6vning 10 min
Skydda dig mot natbedréagerier Lararledd avslutning 5min

Lektionen ar anpassad for att fungera i hela mellanstadiet. | 4k 4 ingar ”Skapa en egen bluff”, i 4k 5-6
ersatts det momentet av ”Har dina uppgifter lackt?”, men bada momenten kan géras om tid finns.

Cybersecurity Academy
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Var digitala varld och dolda faror

Bild 1-2 i presentationen

Inledning

Presentera dagens &mne: cybersakerhet och bedragerier.

Vi lever stora delar av vara liv online. | spel, sociala medier, klasschattar och appar. Det kanns ofta
tryggt och sjalvklart.

Bakom varje pling, lank och meddelande kan det finnas nagon som férsoker lura dig. Det sker varje dag
och kan ske vem som helst.

Manga unga luras i spel eller i chattar. Men dven manga vuxna luras, exempelvis att ge ut privat
information eller att skicka over pengar. Allt detta dr ndgot som kallas natbedragerier.

Bedragerier kan komma i form av massutskick av sms, mejl, annonser eller bluffhemsidor. Detta kallas
for phishing — man fiskar efter maltavlor.

Idag ska vi lara oss att bli "bluffdetektiver” for att kdnna igen nar nagon forsoker lura oss, och hur vi kan
skydda oss pé natet.

I:L||| Bild 3—4 i presentationen

N

Bedragerier pa natet ar sallan slumpmassiga — de ar utformade for att spela pa vara kanslor och fa oss att
agera snabbt utan att tanka efter.

Video - Klicka smart

https://www.youtube.com/playlist?list=PLIk39hnHx0LsV2uVCgmBYzEx-3TMf__gP

Obs! Lankar till filmer kan bli utdaterade. For aktuella lankar till samtliga filmer, se det digitala komplementet
Ar du séker? Arbetsblad och filmlénkar — Mellanstadiet. Om en lank inte fungerar, kontrollera att du har den
senaste versionen av lanksamlingen. Filmerna finns ocksé pa skolmaterial.ungaforskare.se/tank-sakert.

Filmen visade hur bedragerier pa natet kan se ut. Men varfor fungerar det egentligen? Det handlar om
nagot som kallas den manskliga faktorn, att det ofta ar lattare att lura en manniska an att hacka en
dator.

Hackare anvander framfor allt tre tekniker. Fraga eleverna om de kanner igen orden och vad de tror att
de betyder:

® Phishing —vad later det som? (Fishing/fiska.) Man ”fiskar” efter offer genom att skicka bluffmejl,
bluff-sms eller bluffmeddelanden till manga personer och hoppas att nagon nappar.

® Socialengineering—vad kan ”social” och “engineering” betyda var for sig? Det handlar om att
manipulera manniskor genom att spela pa kanslor: stress, nyfikenhet eller vilja att hjalpa. Till
exempel att ringa och latsas vara fran skolan for att fa ut information. P4 svenska kan man séga
social manipulation.

® Malware -ordet ar ihopsatt av ”malicious” (elakt) och ”software” (program). Det &r skadliga
program som kan installeras pa din dator eller telefon utan att du marker det, till exempel nar du
klickar pa en blufflank.

Gemensamt for alla tre ar att de riktar sig mot méanniskan, inte mot tekniken. Det ar darfor vi behover
bli bluffdetektiver!
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Bluffdetektiv
Bild 5-14 i presentationen

Nu vet vi vilka tekniker bedragare anvander. Men hur kanner man igen en bluff i verkligheten? Det ar inte
alltid latt - bluffar ar designade for att se dkta ut.

Fraga eleverna: Om ni fick ett meddelande just nu—vad skulle fa er att misstanka att det ar en bluff?
Samla svaren och komplettera med dessa kdnnetecken:

® De serutsom heltvanliga meddelanden —sms, DM:s eller hemsidor som liknar riktiga.
® De harofta en stressande ton: ”du maste svara inom 24 timmar?”, ditt konto sténgs”. De vill att du
ska agera utan att tanka efter.

® De erbjuder nagot som verkar for bra for att vara sant - gratis saker, vinster, pengar.

Exempel pa bluffar

Konkreta exempel pa vanliga natbedragerier. Visa upp exemplen, dela sedan in eleverna i grupper och
4t dem titta ndrmare. Exemplen finns i powerpointpresentationen och som arbetsblad i det digitala
komplementet Ar du séker? Arbetsblad och filmlénkar — Mellanstadiet.

® Phishing-SMS/epost: Ett sms som ser ut att komma frén skolan, eller ett mejl som verkar vara fran
ett spelkonto — det kan vara phishing. Du kan alltid dubbelkolla genom att kontakta avsandaren
pa ett annat satt. Logga alltid in sjalv via officiella appar eller googla, folj inte lankar om du &r det
minsta osaker.

® Spelbedrageri: | spel som Roblox, Fortnite och Minecraft forekommer bluffar dar ndgon erbjuder
gratis skins, robux eller andra foremal. Ofta leder lankarna till falska inloggningssidor som stjal dina
kontouppgifter. Kom ihag: riktiga spelbolag ger inte bort saker via chattar eller DM:s.

® Deepfake/videobedrageri: Al kan idag anvandas for att skapa realistiska men helt falska videor
och rostinspelningar, sa kallade deepfakes. Kriminella utnyttjar detta for att lura manniskor.
Exempel: En deepfake-video av youtubern MrBeast spreds dar han verkade ge bort dyra priser
nastan gratis. Videon sag dkta ut men var helt Al-genererad.

Diskussionsévning

Dela in eleverna i sma grupper. Lat varje grupp titta pa exemplen ovan och svara pa:

® Vad ardet som kanns konstigt eller misstankt? Vilka varningssignaler hittar ni?

® Vad tror ni kan hdnda om man klickar pa lanken eller lamnar ut uppgifter?

Anteckna garna pa tavlan efter diskussionen:

Bradskande sprak: "maste agera inom 48 timmar”

Konstig avsandare/mejladress: "ser fel ut”.

Erbjudanden som “verkar for bra for att vara sanna”.

Begaran om kansliga uppgifter

Lankar till andra sidor &n de officiella (kolla pa https/http ocks3).

Vad skulle aktoren vilja med mina inloggningsuppgifter?

Al som verktyg i bedrégerier

Phishing har blivit ett av de vanligaste bedragarisatten online och har effektiviserats av Al. Deepfakes
ar falska ljud- och videoinspelningar som kan vara svara att skilja fran dkta. Med dagens teknik behévs
bara nagra sekunders ljudinspelning for att géra en falsk inspelning med en fejkad rost. Darfor maste
vivara forsiktiga med vad vi lagger upp online. Prata gdrna hemma om hur ni ska agera om ni tror att
nagon forsoker lura er via video eller ljud.
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Skapa en egen bluff

(ak 4; valfri fordjupning for ak 5-6)
Det har momentet passar sarskilt bra for yngre elever eller som férdjupning om tid finns.

Eleverna har just 6vat pa att genomskada bluffar. Nu vander vi pa det: de far tanka som en bedragare.

Delain elevernai par. Varje par ska hitta pa ett eget bluffmeddelande, det kan vara ett sms, ett
meddelande i ett spel eller en annons. De ska anvanda minst tva av varningssignalerna som klassen
just gattigenom, tillexempel bradskande sprak, ett erbjudande som verkar for bra for att vara sant
eller en begaran om kéansliga uppgifter.

Paren presenterar sedan sin bluff for ett annat par eller for klassen. De andra ska genomskada den:
vilka varningssignaler hittar ni? Vad borde mottagaren gora?

Har dina uppgifter lackt?

(4k 5-6)
Bild 15-16 i presentationen

Det har avsnittet passar bast for dldre mellanstadieelever (8k 5-6) som har egna e-postkonton och viss vana
vid digitala tjanster. Om du bedémer att det inte passar din klass kan du hoppa 6ver évningen och ga direkt till
avslutningen. Kunskapen om dataléckor tas da upp i samband med l6senordsavsnittet i Lektion 3 istallet.

Ibland hander det att foretag och tjdnster blir hackade och att information om deras anvandare stjals —
till exempel e-postadresser, l6senord eller telefonnummer. Det kallas for en dataldcka. Det knepiga ar
att man sallan marker det. Det kommer inga varningsmeddelanden och inget som kdnns annorlunda.
Uppgifterna kan ligga ute pa natet lange utan att man vet om det.

Fraga garna eleverna: Hur tror ni att man méarker om ens uppgifter har lackt? Lat dem diskutera kort —
svaret ar ofta att man inte marker det alls.

Ovning - testa pa haveibeenpwned.com

Det finns ett verktyg som gor det mojligt att kontrollera om ens e-postadress eller telefonnummer har
forekommiti en kédnd datalécka. Sidan heter Have | Been Pwned och finns pa haveibeenpwned.com.

Sa héar gar det till:
G&in pa haveibeenpwned.com

Skrivin en e-postadress i sokfaltet och klicka pa

Sidan visar om adressen forekommit i ndgon kand datalacka.

Hur tolkar man resultatet?

Om sidan visar gront med texten «Good news — no pwnage found» betyder det att e-postadressen inte
hittats i ndgon kand lacka. Det ar ett bra tecken, men det betyder inte nédvandigtvis att uppgifterna
aldrig lackt — bara att de inte finns i de ldckor som registrerats i databasen.

Om sidan visar rott med information om en eller flera lackor betyder det att e-postadressen
forekommiti minst en kadnd datalacka. Sidan visar vilka tjanster som drabbats och ungefar vilken typ
avinformation som lackt - till exempel e-postadress, losenord, telefonnummer eller adress.
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Vad ska man géra om ens uppgifter har lackt?

Géigenom punkterna nedan med eleverna:

® Bytlosenordet pa den drabbade tjansten omedelbart — och pé alla andra tjanster dar du anvant
samma ldsenord.

® Aktivera tvafaktorsautentisering (2FA) om det inte redan ar paslaget — det fordjupas i Lektion 3.
® Varextra uppmarksam pa misstankta mejl, sms eller samtal den narmaste tiden.

® Prata med envuxen om du ar osédker pa vad du ska gora.

Skydda dig mot natbedragerier

Avslutning

Under den héar lektionen har vi sett att bedragerier pa natet sallan handlar om avancerad teknik utan
de handlar oftast om att lura manniskor. Phishing, falska hemsidor och deepfakes ar alla utformade
for att spela pa vara kanslor: stress, nyfikenhet, radsla eller lockelsen av att vinna nagot. Det viktigaste
verktyget for att skydda sig ar att stanna upp och tanka efter.

Sammanfatta garna de viktigaste tumreglerna tillsammans med eleverna:

® Stannaupp. Om nagot kdnns bradskande, spannande eller for bra for att vara sant —ta ett steg
tillbaka.

® Dubbelkolla. Kontakta avsdndaren pa ett annat satt. G4 in pa officiella hemsidor sjalv istallet for
attfolja lankar.

® Pratamed nagon. Om du ar osaker, prata med en vuxen eller en kompis. Bedragare vill att du ska
agera ensam och snabbt—gor tvartom.

Avsluta garna med att lyfta att det inte ar nagot att skdmmas Gver om man har blivit lurad - det hander
aven vuxna och stora organisationer. Det viktiga ar att man vet vad man ska gora och att man vagar
beratta.
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Lektion 3 - Digital rustning

Det har ar den tredje och avslutande lektionen om cybersakerhet i vardagen. Den samlar ihop
det eleverna lart sigi Lektion 1 och 2 och omsatter deti handling — konkreta verktyg och vanor
for att vara sakrare online. Passar utmarkt som avslutning pa ett arbetsomrade, men fungerar
ocksa fristdende.

Mal

Efter lektionen ska eleverna kunna:

® Forklaravarfor deras digitala data ar vardefull och behover skyddas.

® Beskriva tre grundlaggande principer for digitalt sjalvforsvar (starka losenord, tvastegsverifiering
och medvetna digitala vanor).

® Kannatill att de kan agera for att skydda sig sjalva online och kanna till verktyg for att gora detta.

Material

Lektionsupplagget ar framtaget med tanke att inte kréva nagot som inte redan finns i de flesta
klassrum.

® Projektor med hogtalare for att visa filmen
® Projektorifall man vill anvanda powerpointpresentationen

® Utskrivna fragor till tipspromenad (finns som digitalt komplement Ar du séker? Arbetsblad och
filmlankar— Mellanstadiet)

® Utskrivna arbetsblad for krypteringsévningen (finns som digitalt komplement Ar du séker? Arbets-
blad och filmlankar — Mellanstadiet)

® Pennoroch papper

Delarilektionsforslaget

Del Typ Tid

Vad har du att skydda? Film (Digital rustning, del 1) + diskussion 5min
Digital rustning Film (Digital rustning, del 2) + diskussion 5min
Skydda din data med... Lararledd genomgang + praktiska moment 20-40 min
e ...l6senord (kan kompletteras med o6vningar)

— Ovningar och kombinatorik
—exkurs kryptering
* ... tvafaktorsautentisering

Tipspromenad (bonus) Quiz/tipsrundai grupper 15 min

Séakerhet arenvana Lararledd avslutning 5min

Lektionen har en flexibel struktur. Karninnehallet tar ca 35 minuter. Ovningarna om kombinationer
och krypteringsexkursen ar valfria fordjupningar som kan goras i anslutning eller som separata pass.
Tipspromenaden ar bonusmaterial som tacker alla tre lektionernas teman och fungerar bast som
avslutande aktivitet efter att klassen gjort hela materialet.
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Vad har du att skydda?

I:L||| Bild 1-2 i presentationen

Inledning

Inled lektionens tema med: Tank pa allt som finns i din telefon och pa dina konton - bilder,
meddelanden, inloggningar, kanske till och med bankuppgifter. | den har lektionen handlar detom vad
du konkret kan gora for att skydda det som ar ditt. Vi borjar med en kort film som satter scenen.

Video - Digital rustning
Borja med att visa den forsta delen av filmen (tid 00:00-00:32).

N

C%\_ https://www.youtube.com/playlist?list=PLIk39hnHx0Lt-DBDkAmPB3x6J14iJaf22

Obs! Lankar till filmer kan bli utdaterade. For aktuella lankar till samtliga filmer, se det digitala
komplementet Ar du sdker? Arbetsblad och filmlénkar — Mellanstadiet. Om en lank inte fungerar,
kontrollera att du har den senaste versionen av lanksamlingen. Filmerna finns ocksa alltid pa
skolmaterial.ungaforskare.se/tank-sakert.

® Pausafilmen nar problembilden byggts upp och presenterats

([ Aterkoppla tilldet som visades: alla lever en stor del av vardagen online, vi har ett digitalt liv (sociala
medier, gaming, osv). Unga spenderar ungefar 7 timmar online per dagi Sverige.

® Oppen fradga: Hur manga av er anvénder appar som TikTok, dataspel, Instagram eller chattar med
vanner online varje dag? Anpassa garna exemplen utifrdn malgruppen.

® Argruppen mer bekvam kan man be dem att uppskatta mer exakt tid eller géra frdgan som en
fyra-hérn-6vning. Exempelvis 0-5h, 6-10h, éver 10h, och 6ppet horn.

® Huvudbudskap: Hur skyddar du det som ar ditt ndr upp mot halva livet ar digitalt? Sma val kan fa
stora konsekvenser, idag ska vi lara oss verktyg for att bli mer sékra online.

Digital rustning
|:L||| Bild 2-4 i presentationen

.1, Visarestenavvideon:

https://www.youtube.com/playlist?list=PLIk39hnHx0Lt-DBDkAmMPB3x6J4iJaf22

Nar nagot gar fel: Borja med att bekrafta att det ar vanligt att nagot gar fel men att ju mer medveten
man ar desto mindre risk att det hander.

Vanliga problem som kan uppsta:
® Ettforsimpeltlésenord leder till kapat konto

® En bluffldnk snor din info

® Nagon kraver dig pa pengar eller annat for att ge tillbaka ett konto

Det ar latt att tanka att "det hander inte mig” och att manga gor sa, men en av tre ungdomar har fatt ett
konto hackat.

Dela garna med dig om du har en personlig erfarenhet eller om nagon elev dr bekvam med att dela med
sig. Verkliga exempel &r ofta battre &n pahittade exempel och sanker stigmat av att kdnna skam kring det.
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Skydda din data med...

Bild 5-13; 16-23 i presentationen (rekommenderat upplagg for ak 4-5)
Bild 5-9; 14-23 (rekommenderat uppléagg for ak 6)

Nu ska vi ga fran att forsta hoten till att lara oss konkreta verktyg for att skydda oss.

... losenord

Ett losenord &r mer &n bara ett skydd, det &r ett bevis pad vem du &r. Nar du loggar in pa en webbplats
ar losenordet det som bekraftar din identitet: bara du kdnner till det, och darfor fungerar det som ett
digitalt ID. Kommer nagon annan 6ver ditt ldsenord kan de alltsa inte bara komma at ditt konto, de kan
latsas vara du. Det ar darfor losenordsval spelar sa stor roll. Vi gar igenom fem principer som gor ett
l6senord sakert.

1. Langt

Den forsta principen ar att ett ldsenord ska vara langt. Tank pa en pinkod till en telefon. Varje siffra
kan vara 0-9, alltsd 10 méjligheter. En ensiffrig kod har bara 10 kombinationer, och en fyrsiffrig kod har
10 000. Varje siffra man lagger till gor det manga ganger svarare att gissa ratt. Samma princip galler
l6senord — men hur stor skillnad gor det egentligen? Vi testar.

Demonstration - hur snabbt knacks ett losenord?

N
~  G4in pa https://www.expressvpn.com/password-generator och testa ett typiskt svagt ldsenord, till
exempel “katten123”. Lat eleverna se hur snabbt det kan knackas. Ni kommer komma tillbaka till sidan
senare for att testa med ett langt l6senord.
Ovningar
Varfoér lésenordets langd spelar roll
Ovningarna nedan férklarar varfér l6senordets ldngd spelar s stor roll.
Kombination av kladesplagg
(dk 4-5)
Bilder till 6vningen ligger i powerpointpresentationen, alternativt kan du rita pa tavlan eller dela ut
arbetsbladet Kombinatorik.
Forestall er att ni har nagra fa favoritklader som ni vill ha pa er sa ofta som mojligt. Hur manga
kombinationer kan du ha av 2 t-shirts, 2 par ldnga byxor och 1 par korta byxor?
\_ 01 | I T
Q [ g T\ Z2\
Rita pa tavlan vilka kombinationer som finns. Varje t-shirt kan kombineras med antingen en av de langa
byxorna eller de korta byxorna. Alltsa: 2 x 3 = 6 kombinationer.
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Y

Vad hander om du far en t-shirt och ett par byxor till? Nu: 3 x 4 =12,

Bara tva kladesplagg till ger dubbelt s& manga kombinationsmojligheter!

Kombination av tecken

(ak 6)
Lat eleverna rakna hur manga tecken ett vanligt tangentbord har och sedan férs6ka rakna ut hur
manga olika kombinationer det finns for ett ldsenord pa 6, 10 och 14 tecken.

Lardom: Fler positioner ger fler kombinationer. Det leder oss till ndsta princip.

2. Blandade tecken: PIN-koden hade bara siffror (0-9), alltsa 10 mojligheter per position. Men
tank om vi aven kan anvanda bokstaver? Da far vi manga fler mojligheter per position, och antalet
kombinationer 6kar enormt. Det &r darfor ett bra ldsenord blandar siffror, sma och stora bokstaver
samt symboler som ! och #.
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3. Unikt: Varje konto ska ha sitt eget ldsenord. Om ett l0senord lacker i en dataldcka testar hackare samma
l6senord pa andra tjanster. Har du samma lésenord pa flera stallen riskerar du alla de kontona pa en gang.

4. Svart att gissa: Losenord som innehaller personlig information — namn, fodelsear, husdjur — ar det
forsta en hackare testar. Fraga eleverna: vad skulle nagon kunna ta reda pa om er genom att titta pa
era sociala medier? Just de sakerna ska inte finnas i ett ldsenord.

5. Latt att komma ihag: Ett ldsenord som man inte kommer ihag ar vardelost. Losningen &r
losenordsfraser, till exempel smafagel-tassa-explosion. De &r langa, svara att gissa, men latta att
komma ihag som en bild i huvudet. Skriv gédrna upp nagra exempel pa tavlan.

Ovning 1 - Skapa en lésenordsfras

Lat eleverna komma pa en lésenordsfras som uppfyller kriterierna: ldng (en bra tumregel: sikta pa
minst 14 tecken.), blandade tecken och latt att komma ihag. Poéngtera att frasen inte ska bli deras
riktiga l0senord, syftet ar att trdna tankesattet.

o, Ovning 2 - Testa losenordets styrka

~  Gatillbaka till https://www.expressvpn.com/password-generator och L4t ndgra elever testa sina
l6senordsfraser (inte riktiga losenord). Jamfor med “katten123” fran demonstrationen i bérjan.
Skillnaden brukar vara dramatisk och gor principerna konkreta.

Exkurs: Kryptering — hur skyddas losenord?

Det har avsnittet kan goras i direkt anslutning till ldsenordsdelen eller som en fristdende fordjupning.

Vi har pratat om hur man gor bra losenord. Men vad hander med lésenordet efter att du skrivitin det?
Foretag och tjanster sparar inte ditt ldsenord i klartext, det vore som att ldmna nyckeln i dérren. Istallet
omvandlas det till en lang rad tecken med hjalp av en teknik som kallas hashning. Det fungerar ungefar
som en kottkvarn: man kan stoppa in kottet och fa ut fars, men man kan inte gora tillbaka farsen till
kott. Pa samma satt kan man omvandla ett losenord till en hash, men inte gora tillbaka hashen till
l6senordet.

Detinnebar att aven om en hackare stjal databasen med hashade l6senord kan de inte direkt se

vad lésenorden ar. Men om lésenordet ar svagt — kort, vanligt eller férutsagbart - kan hackaren anda
knacka det genom att testa vanliga losenord och jamfora. Det ar darfor starka losenord ar sa viktiga: ju
starkare losenord, desto svarare att knacka hashen.

Hashning ar ett exempel pa en teknik for att skydda information. Det bredare begreppet kallas
kryptering — att goéra information olaslig for alla utom den som har ratt nyckel. Hashning ar en speciell
variant dar det inte ens finns en nyckel tillbaka, men grundidén ar densamma: gora det omoijligt att lasa
utan ratt kunskap. Ett av de aldsta exemplen pa kryptering &r Caesarchiffret, dar man forskjuter varje
bokstav ett visst antal steg i alfabetet.

Ovning - Knéck Caesars l6senord: Dela ut arbetsbladet ’Knéck Caesars l6senord’ (instruktioner och
facit finns i arbetsbladet). Ovningen har tre delar:

® Del1-Symbolchiffer: Eleverna anvander en nyckel dar varje bokstav ar en ikon (hus, hjarta,
dddskalle osv.) for att avkoda Caesars losenord.

® Del2-Caesarchiffer: Eleverna anvander en bokstavsforskjutning (A=B, B=C osv.) for att avkoda
fem lésenord.
Lésenorden ar: KATTUNGE, FROSTSKOGEN, HEJ, LOSENORD, JAGHARTREGULAHUNDAR.

® Del 3-Ranka lésenorden: Eleverna sorterar de fem losenorden fran sakrast till svagast.
Rétt ordning: JAGHARTREGULAHUNDAR (sakrast), FROSTSKOGEN, KATTUNGE, LOSENORD,
HEJ (svagast).
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... tvafaktorsautentisering (2FA/MFA)

Ett starkt l6senord &r en bra grund, men vad hander om det &nda lacker? D4 kommer
tvafaktorsautentisering in. 2FA innebar att du behover tva olika saker for att logga in: forst ditt
l6senord, och sedan en engdngskod som skickas till en annan enhet, oftast din mobil. Det ar som
att ha bade ett l&s och en sadkerhetskod pa ytterdorren.

Koppling tillvardagen: Fraga om nagon av eleverna redan anvander 2FA. Namn populara appar dar
det gar att aktivera, som Instagram, Discord, Gmail och Roblox. Poangtera att det bara tar en minut
att sla pa och att det gor stor skillnad for sakerheten.

Bonusmaterial: Har du lart dig hur du skyddar dig?

Det har momentet ar en tipspromenad som fungerar utméarkt som avslutande aktivitet efter att
klassen har gjort alla tre lektionerna i materialet. Fragorna tacker alla tre lektionernas teman —
digitala fotavtryck, natbedragerier och digital rustning — och ger en bra bild av vad eleverna har tagit
med sig. Tipspromenaden kan ocksa anvandas fristaende, till exempel som uppvarmning vid ett
senare tillfalle eller som repetition.

Tipspromenad: Dela in klassen i mindre grupper och lat dem goéra tipspromenaden. Alternativt kan
man kora fragorna som ett vanligt quiz. Arbetsbladet Tipsrunda (inkl. separat facit med forklaringar)
finns som digitalt komplement i Ar du séker? Arbetsblad och filmlénkar — Mellanstadiet.

Sakerhet ar en vana

Avslutning

Under den har lektionen har vi gatt fran att forsta varfor var data behover skyddas till att lara oss
konkreta verktyg for att gora det: starka losenord och tvafaktorsautentisering. (Om ni har gjort
krypteringsdvningarna: Och hur lésenord skyddas bakom kulisserna.) Det ar en bra grund, men
digital sakerhet &r inte nagot man fixar en gang och sedan glommer. Tekniken utvecklas hela tiden,
och med den féréandras ocksa hoten.

Det viktigaste att ta med sig ar darfor inte bara verktygen, utan vanan att tanka pa sin digitala
sdkerhet: att regelbundet se 6ver sina lsenord, vara uppmarksam pa nya hot och vaga fraga nar
nagot kdnns oséakert.

Sammanfatta garna lektionens viktigaste punkter tillsammans med eleverna:
® Seodverdinaldsenord. Ar de starka nog? Har du samma ldsenord pa flera stéllen?
® Aktivera tvafaktorsautentisering pa dina viktigaste konton, det tar en minut och gor stor skillnad.

® Prata med envuxen om nagot kanns fel eller om ndgot har hant online. Det ar inte nagot att
skammas over, det ar att vara smart.
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Anknytningar till Lgr22

Fran ”Skolans uppdrag”

Eleverna ska kunna orientera sig och agera i en
komplex verklighet med stort informationsflode, okad
digitalisering och snabb forandringstakt. [...] Det ar
ocksa nodvandigt att eleverna utvecklar sin formaga
att kritiskt granska information, fakta och forhallanden
och att inse konsekvenserna av olika alternativ.

Skolan ska bidra till att eleverna utvecklar forstaelse
for hur digitaliseringen paverkar individen och
samhallets utveckling. Alla elever ska ges mojlighet
att utveckla sin formaga att anvanda digital teknik.
De ska aven ges mojlighet att utveckla ett kritiskt och
ansvarsfullt forhallningssatt till digital teknik, for att
kunna se mojligheter och forsta risker samt kunna
vardera information.

Fran ”Mal”
Skolans mal ar att varje elev

e kan anvanda saval digitala som andra verktyg och
medier for kunskapssokande, informationsbearbet-
ning, problemlosning, skapande, kommunikation
och larande

e kan anvanda sig av ett kritiskt tankande och
sjalvstandigt formulera standpunkter grundade pa
kunskaper och etiska dvervaganden

Samhallskunskap (ak 4-6)

Fran Amnets syfte:

Eleverna ska ocksa ges verktyg att kritiskt granska hur
olika aktorer forsoker paverka samhallsutvecklingen
genom information, standpunkter och argument i
olika sammanhang och kallor.

Information och kommunikation:

e Hur digitala och andra medier kan anvandas
ansvarsfullt utifrdn sociala, etiska och rattsliga
aspekter.

Granskning av samhallsfragor:

e Hur budskap, avsandare och syfte kan urskiljas och
granskas med ett kallkritiskt forhallningssatt i saval
digitala medier som i andra typer av kallor som ror
samhallsfragor.
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Svenska (ak 4-6)

Fran Amnets syfte:

Undervisningen ska ocksé bidra till att eleverna far
forstaelse for att sattet man kommunicerar pa kan fa
konsekvenser for en sjalv och for andra manniskor.
Darigenom ska eleverna ges forutsattningar att ta
ansvar for det egna sprékbruket i olika sammanhang

och medier.

Sprakbruk:
e Ansvarsfullt agerande vid kommunikation i digitala

och andra medier.

Informationss6kning och kallkritik:
e Hur man jamfor kallor och provar deras tillforlitlig-
het med ett kallkritiskt forhallningssatt.

Tala, lyssna och samtala:

® Olika former av samtal. Att lyssna aktivt, stalla
fragor, uttrycka tankar och kénslor samt resonera
och argumentera i olika samtalssituationer och i
samband med demokratiska beslutsprocesser.

Teknik (ak 4-6)

Teknik, manniska, samhaélle och milj6
o Konsekvenser av teknikval: olika tekniska l6sningars
for- och nackdelar for manniska och miljo.
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Vem star bakom projektet?

Cybersecurity Academy ar ett gemensamt initiativ av den ideella organisationen Unga Forskare och
IBM samt andra foretag i teknikbranschen. Projektet ar kostnadsfritt for skolor tack vare finansiering av
IBM, partnerféretagens bidrag och uppdragsmedel frdn Myndigheten for civilt forsvar (MCF).

f_,)r|UNGA FORSKARE

Unga Forskare ar en ideell organisation som finns for att ge unga forutsattningar att utveckla sitt
intresse for naturvetenskap, matematik och teknik. Unga Forskare grundades 1977 och bestar idag
av ett sextiotal foreningar med ca 10 000 medlemmar. Med ett stort antal nationella verksamheter
och skolmaterial jobbar Unga Forskare for att nyfikenheten och intresset for naturvetenskap, teknik
och matematik ska ha en sjalvklar plats i ungas liv.

IBM Sverige ar ett IT-foretag som erbjuder affarssystem, programvaror och andra IT-relaterade
produkter och tjanster till foretagskunder. Tillsammans med andra foretag och organisationer
frdn teknikbranschen har IBM ett ansvar for hur de produkter och tjanster de levererar paverkar
samhallet. IBM vill darfor starka elevers och skolors kunskap om cybersakerhet.

Myndigheten
for civilt forsvar
N

Myndigheten for civilt forsvar ar en statlig myndighet med ansvar for att stddja samhéllets
beredskap for olyckor, kriser och civilt férsvar. Avdelningen for cybersakerhet och sakra
kommunikationer har bl.a. till uppgift att samordna arbetet med samhallets informationsséakerhet
—fran organisationer, kommuner, andra myndigheter och foretag, till enskilda individer.

TANK SAKERT

NATIONELLT

CYBERSAKERHETSCENTER '@ Polisen

S
.. 2
Bl

Tank sakert

Tank sakert ar en kampanj som drivs av Nationellt Cybersakerhetscenter tillsammans med Polisen
for att 6ka allmanhetens medvetenhet om cybersakerhet. Det har lektionsmaterialet har tagits fram
av Cybersecurity Academy med stod av kampanjmedel.

Nationellt cybersdkerhetscenter (NCSC) ar en del av Forsvarets radioanstalt och utgor navet for
Sveriges cybersakerhet. Genom att samordna insatser vid allvarliga cyberangrepp, ge stod och
radgivning samt framja samverkan och kunskapsdelning bidrar NCSC till att hoja cyberséakerheten i
samhallet och starka Sveriges formaga att forebygga, upptacka och hantera cyberhot.
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