Cybersecurity
Academy

Ar du siker?

Cybersidkerhet i elevernas vardag - kunskap som gér skillnad

Arbetsblad och filmlankar - Hogstadiet



Filmlankar

Filmerna Ditt digitala fotavtryck, Klicka smart och Digital rustning finns pa svenska och
lattsvenska, med undertexter pa engelska, arabiska, tigrinska och somaliska. |
presentationerna ligger filmerna pa svenska med svensk undertext som standard. Via
ldnkarna nedan kommer du till spellistorna pa YouTube dar samtliga versioner finns
samlade.

Tank sakert
https://youtu.be/K4FqzSqrjwE

Ditt digitala fotavtryck
https://www.youtube.com/playlist?list=PLIk39hnHx0LvOayyDRa50Z2tDGdne b9e

Klicka smart
https://www.youtube.com/playlist?list=PLIk39hnHx0LsV2uVCgmBYzEx-3TMf gP

MrBeast
https://x.com/MrBeast/status/1709046466629554577

Digital rustning
https://www.youtube.com/playlist?list=PLIk39hnHx0Lt-DBDkAmMPB3x6Jl4iJaf22



https://youtu.be/K4FqzSqrjwE
https://www.youtube.com/playlist?list=PLIk39hnHx0Lv0ayyDRa50Z2tDGdne_b9e
https://www.youtube.com/playlist?list=PLIk39hnHx0LsV2uVCgmBYzEx-3TMf__gP
https://x.com/MrBeast/status/1709046466629554577
https://www.youtube.com/playlist?list=PLIk39hnHx0Lt-DBDkAmPB3x6Jl4iJaf22

Arbetsblad: Bluffdetektiv (1)

Fran: skolledning123@gmail.com

Amne: BESTALL INNAN SKOLSTART
Hej elev!

Nu &r det start pa en ny termin och ni behover klicka pa denna lank for att bestalla
idrottskldader. ALLA SKA HA! Du vill inte vara den enda som inte har.

Det ar JATTEVIKTIGT att alla bestéller innan skolstart.
Lanken &r bara aktiv fram till skolstart. Bestall i tid och vinn ett pris!
Med vénliga halsningar,

Skolledningen

e Finns det nagot som kadnns konstigt eller misstankt med meddelandet
eller erbjudandet? Om ja, vilka varningssignaler kan ni hitta?
e Vad tror ni kan hdnda om man klickar pa lanken eller lamnar ut uppgifter?

e —



Arbetsblad: Bluffdetektiv (2)

Sign into giveavvay.com using your Steam account
i Note that glveavvay.com Is not affillated with Steam or Valve

create an account for f

e Finns det nagot som kdnns konstigt eller misstankt med meddelandet
eller erbjudandet? Om ja, vilka varningssignaler kan ni hitta?
e Vad tror ni kan hdnda om man klickar pa lanken eller lamnar ut uppgifter?



Arbetsblad: Bluffdetektiv (3)

14:35 Al T .

Instagram .
QL -
GIVEAWAY!»

VI FIRAR 1000 000 FOLJARE!

meddelandet eller 500 PAR ADIDASSKOR - HELT GRATIS!
7 &

e Finns det nagot som kanns
konstigt eller misstankt med

erbjudandet? Om ja, vilka

varningssignaler kan ni hitta?
e Vad tror ni kan handa om man 2 A,

klickar pa lanken eller lamnar

3. KLICKA PA LANKEN

utu p pglfte r? () VINNARE UTSES OM 24 TIMMAR! Lo

0 a-v [
e’ 9 1953 gilla-markeringar

adidas.sweden.official /= GIVEAWAY!

Vi firar 1 000 000 fSljare med att ge bort 500 par adidasskor helt gratis.

Falj kontot, tagga tva vanner | kemmentarerna och klicka pd Linkan i var bio
fr att registrera dig.

Vinnare utses om 24 timmar!

h Q ® Q@




Arbetsblad: Bluffdetektiv (4)

you're one of the 10.000 lucky peopit
who'll get an iPhone 15 Pro for just $2.

rBEast@l TR WENEY J’?

Click button below!
| Sponsoed

Shop »

Skanna QR-koden for att se videon.

Visste du att d&ven QR-koder kan vara luriga? Bedragare kan
gdmma skumma lankar bakom dem. Kolla alltid vart lanken leder
innan du klickar vidare — det brukar synas pa skarmen néar du
skannat koden. Den har QR-koden ska ta dig till:
https://x.com/MrBeast/status/1709046466629554577
Stammer det? D4 ar det OK att surfa vidare!

e Finns det ndgot som kanns konstigt
eller misstankt med meddelandet
eller erbjudandet? Om ja, vilka
varningssignaler kan ni hitta?

e Vad tror ni kan handa om man klickar
pa lanken eller lamnar ut uppgifter?

e —


https://x.com/MrBeast/status/1709046466629554577

Arbetsblad: Tipsrunda

Du hittar ett papper i datasalen dar ndgon har skrivit sitt l6senord: Sofia2009. Vilken &r
den storsta svagheten?

A) Det ar for kort
B) Det innehaller personliga uppgifter (namn + fédelsear)

C) Det &r inte unikt

Vilket av dessa &r sdkrast men dnda latt att minnas?
A) P4ssWOrd!

B) katt-Pannkaka-1700-flyger

C) GalDa907?-saX3>d

En kompis sager: "Jag har 2FA péa Instagram, sa jag behoéver inte tianka péa l6senordet.”
Vad ar basta svaret?

A) Ja, 2FA &r sa starkt att l6senordet inte langre spelar roll
B) 2FA &r ett bra extra skydd, men ett starkt och unikt l6senord ar fortfarande grunden

C) Sla av 2FA, det 4r onddigt krangel

Du laddar ner en gratis app fér att redigera bilder. Den vill ha tillgang till: kameran,
mikrofonen, dina kontakter och platsen du befinner dig pa.

Vad ar troligast?
A) Appen samlar in mer data dn vad den behd&ver
B) Alla gratis-appar ar sidkra sa lidnge du bara anviander dem fér att redigera bilder

C) Gratis-appar anvander aldrig din data nar den &ar avstangd

Du far ett mail fran "Google Support”: ”Ditt konto stings om du inte verifierar dig har:
http://googl-support-login.com” Vilket ar det tydligaste tecknet pa att det ar bluff?



A) Lanken ser konstig ut
B) Google skickar aldrig mail

C) Texten innehéller ordet "verifiera”

Du ser en video dar en kand influencer sager: "Swisha 100 kr och f& en exklusiv hoodie
skickad hem direkt”. Vad ar klokast att tdnka?

A) Kolla pa influencerns officiella konton fér att se om erbjudandet finns déar
B) Klicka pa lanken snabbt, innan hoodiesarna tar slut

C) Fréga vanner i chatten om de ocksa har sett videon

Vilken av dessa &r inte ett exempel pa att du blir “produkten” online?
A) Facebook anvander dina intressen f6r att visa riktad reklam
B) Roblox sparar vilka spel du spelar mest

C) Du koper ett datorspel i butik med kontanter

En van berattar stolt: "Jag har samma lésenord till alla konton, men det ar 18 tecken
langt och valdigt svart att gissa!”. Vad ar problemet?

A) Lésenordet ar inte svart att gissa om du vet hans namn

B) Att anvianda samma lésenord dverallt gér att om ett konto hackas, sa riskeras alla
andra

C) 18 tecken ar for langt — svart att skriva in

Varfor skickar bedragare ofta bluffmeddelanden med ord som ”Ditt konto stangs om 2
timmar!”?

A) For att du ska bli stressad och fatta snabba beslut
B) For att det ar roligare for dem

C) For att de annars glommer bort bluffen




Din kompis far sitt konto kapat pa Discord, och bedragaren skickar lankar till alla i
gruppen. Vad ar bast att goéra?

A) Klicka for att se om lanken verkligen ar farlig
B) Ignorera, det ar ju inte ditt problem

C) Varna andra i gruppen och tipsa kompisen att kontakta support och byta lésenord




Facit tipsrunda

B) Det innehaller personliga uppgifter (namn + fédelsear)

Ett av de tydligaste kdnnetecknen for ett svagt l6senord &r att det gar att gissa
utifran personlig information. Namn och fédelsear 4r det férsta en hackare
testar, ofta med hjalp av information de hittar pa sociala medier. Sofia2009
avsléjar bade vem hon &r och vilket artal som &r centralt for henne. Alternativ A
ar delvis relevant — 9 tecken ar kortare an rekommenderade 14 — men det
storsta problemet ar den personliga informationen. Alternativ C kan man inte
avgodra bara genom att se ett l6senord pa ett papper.

B) katt-Pannkaka-1700-flyger

Det har 4r en l6senordsfras: lang (24 tecken), blandar bokstéaver, siffror och
skiljetecken, &r svar att gissa — men gar att komma ihag som en absurd bild i
huvudet. Alternativ A (P4ssWOrd!) &ar fér kort och bygger dessutom pé ett av
varldens vanligaste l6senord med bara utbytta tecken. Alternativ C (GalDa907?-
saX3>d) ar ockséa starkt, men i praktiken omagjligt att komma ihag - och ett
ldsenord man inte kommer ihag blir vardeldst.

B) 2FA ar ett bra extra skydd, men ett starkt och unikt losenord ar fortfarande
grunden

2FA &r ett extra l&s, inte en ersattning for l6senordet. Om lésenordet 4r svagt
eller ateranvant pa flera tjanster ar det fortfarande en risk - till exempel om en
av tjansterna far en datalicka, testar hackare samma lésenord pa andra platser.
Bast skydd far man genom att kombinera: starkt och unikt l6senord plus 2FA.
Alternativ A ar en vanlig missuppfattning — l6senordet ar fortfarande grunden,
2FA ar ett tillagg. Alternativ C ar fel eftersom 2FA ar ett enkelt och effektivt
skydd som &r val vart den lilla extra tiden det tar att sl& pa.

A) Appen samlar in mer data an vad den beho6ver

En bildredigerings-app behover inte tillgang till dina kontakter eller din plats for
att fungera. Nar en app kraver behorigheter som inte har med dess karnfunktion
att gora ar det ofta ett tecken pa att foretaget vill samla in extra data att silja
vidare eller anvanda for riktad reklam. Alternativ B &r en vanlig missuppfattning
— att en app &r siaker sa lange du bara anvander den fér det den &r tankt till.
Men datan samlas in oavsett vad du anvander appen till. Alternativ C ar fel
eftersom appar kan samla data dven nar de inte ar i forgrunden.

A) Lanken ser konstig ut

Den riktiga adressen till Google Support ligger pa google.com-domainen. "googl-
support-login.com" 4r en typisk bluffdoman — nagon utan koppling till Google
har registrerat en adress som ser Google-liknande ut. Det ar ett klassiskt
phishing-tecken. Alternativ B ar fel: Google skickar mail om manga saker, bland
annat sidkerhet. Alternativ C ar fel: ordet "verifiera" ar inte i sig ett
varningstecken — seritsa foretag anvander det ocksa.

A) Kolla pa influencerns officiella konton for att se om erbjudandet finns dar

En deepfake kan se helt dkta ut, s& det racker inte att lita pa hur det ser ut. Det
verkliga skyddet ar att fraga sig: skulle den hir personen verkligen géra det hir
- och i sé& fall, borde det inte finnas pa hens officiella kanaler? Om erbjudandet
inte finns dar ar det en bluff. Alternativ B ar precis vad bedragaren vill: att du
agerar snabbt utan att tdnka. Alternativ C hjalper inte — dina vanner har sett
samma bluff.

C) Du képer ett datorspel i butik med kontanter

Att bli "produkten" online betyder att féretag samlar in data om dig och tjanar
pengar pa den - ofta genom att sélja den vidare eller visa riktad reklam.
Alternativ A och B 4r bada exempel pa det. Alternativ C daremot lAmnar inga



digitala spar: du betalar med pengar och tar hem spelet, och féretaget vet inte
vem du ar. N&r en tjanst &r gratis ar du ofta sjalv produkten — men har betalar
du med kontanter.

B) Att anvinda samma lésenord dverallt gor att om ett konto hackas, sa
riskeras alla andra

Aven om l8senordet dr l&ngt och starkt kan det lacka via en dataldcka pa ndgon
av de tjanster han anvander — och det hander regelbundet. Nar det gor det
testar hackare samma lésenord pa andra tjanster. Har din van anvant samma
l6senord pa Instagram, Discord, Gmail och Steam ricker det att en drabbas for
att alla ska vara i fara. Alternativ A &r inte relevant — vi vet inte vad l6senordet
ar. Alternativ C ar fel: 18 tecken &r en styrka, inte en nackdel.

A) For att du ska bli stressad och fatta snabba beslut

Natbedragerier 4r designade fér att spela pa vara kanslor. Tidsbrist ("2
timmar!"), radsla ("kontot stiangs!") och hetsig ton &r alla verktyg for att fa dig
att agera innan du hinner tanka efter. Det ar darfér den viktigaste regeln ar att
stanna upp: sa snart nadgot kianns bradskande, ta ett steg tillbaka och
dubbelkolla. Alternativ B och C ar inga verkliga skdl — bedragarna ar strategiska
och rdknar med att stressen leder till klick.

C) Varna andra i gruppen och tipsa kompisen att kontakta support och byta
losenord

Nar ett konto kapas &r tva saker viktiga: att stoppa spridningen (varna andra sa
de inte klickar pa lankarna) och att hjilpa kompisen fé tillbaka kontrollen
(kontakta plattformens support, byta l6senord, aktivera 2FA). Alternativ A ar
farligt — lanken kan ladda ner skadlig kod utan att du marker det. Alternativ B
lamnar kompisen i sticket och bedragaren fri att skada fler.



	Arbetsblad och filmlänkar – Högstadiet
	Filmlänkar
	Lektion 1
	Lektion 2
	MrBeast https://x.com/MrBeast/status/1709046466629554577

	Lektion 3

	Arbetsblad: Bluffdetektiv (1)
	Arbetsblad: Bluffdetektiv (2)
	Arbetsblad: Bluffdetektiv (3)
	Arbetsblad: Bluffdetektiv (4)
	Finns det något som känns konstigt eller misstänkt med meddelandet eller erbjudandet? Om ja, vilka varningssignaler kan ni hitta?
	Vad tror ni kan hända om man klickar på länken eller lämnar ut uppgifter?


