Cybersecurity
Academy

Ar du siker?

Koppling till laroplanen (ak 7-9)

Vi arbetar alltid i ndra samarbete med skolor och larare for att sakerstalla att de paket vi
erbjuder &r relevanta och pa ett lampligt satt kompletterar skolans befintliga
undervisning. Alla verktyg vi erbjuder &r anpassade efter skolans behov och ar Lgr22
kompatibla. Materialet beror flera skolamnen sasom teknik, samhéllsorienterade &mnen,
naturorienterande d&mnen, matematik, svenska, engelska samt omrdden som digital
kompetens, presentationsteknik och kallkritik. Inom alla dessa delar far eleverna
mojlighet att utveckla sina férmégor. Se nedan for vilka kopplingar som ar mojliga med
projektet.
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Skolans uppdrag

Skolans uppdrag ar att frdmja larande dar individen stimuleras att inhdmta och utveckla
kunskaper och vérden. Skolan ska i samarbete med hemmen framja elevers allsidiga personliga
utveckling till aktiva, kreativa, kompetenta och ansvarskannande individer och medborgare. (...)
Skolan har i uppdrag att formedla och férankra grundlaggande véarden och framja elevernas
larande for att darigenom forbereda dem for att leva och verka i samhallet. Skolan ska formedla
de mer bestandiga kunskaper som utgér den gemensamma referensram alla i samhallet behover.
Eleverna ska kunna orientera sig och agera i en komplex verklighet med stort
informationsflode, 6kad digitalisering och snabb férandringstakt. Studiefardigheter och
metoder att tillagna sig och anvanda ny kunskap blir darfor viktiga. Det &r ocksd nédvandigt att
eleverna utvecklar sin férmaga att kritiskt granska information, fakta och férhallanden och
att inse konsekvenserna av olika alternativ.

(.)

Skolan ska stimulera elevernas kreativitet, nyfikenhet och sjéalvfortroende samt deras vilja
att prova och omsitta idéer i handling och 16sa problem. Eleverna ska fa mgjlighet att ta
initiativ och ansvar samt utveckla sin férmaga att arbeta saval sjalvstandigt som tillsammans med
andra. Skolan ska bidra till att eleverna utvecklar forstaelse for hur digitaliseringen paverkar
individen och sambhiillets utveckling. Alla elever ska ges mojlighet att utveckla sin férmaga
att anvianda digital teknik. De ska @ven ges mojlighet att utveckla ett kritiskt och
ansvarsfullt férhaliningssitt till digital teknik, for att kunna se méjligheter och forsta risker
samt kunna vardera information. Utbildningen ska dirigenom ge eleverna férutsattningar
att utveckla digital kompetens och ett forhallningssatt som frémjar entreprendrskap.

Genom ett miljéperspektiv far de mojligheter bade att ta ansvar fér den miljé de sjalva direkt kan
paverka och att skaffa sig ett personligt férhaliningssatt till dvergripande och globala miljofragor.
Undervisningen ska belysa hur samhéllets funktioner och vart sétt att leva och arbeta kan
anpassas for att skapa hallbar utveckling.

(.)

Det etiska perspektivet ar av betydelse for manga av de frdgor som tas upp i skolan. Perspektivet
ska pragla skolans verksamhet for att ge grund for och framja elevernas férmaga att gora
personliga stéllningstaganden och agera ansvarsfullt mot sig sjdlv och andra.

Samhaillskunskap

Manniskor har alltid varit beroende av att samarbeta nar de skapar och utvecklar samhéllen. | dag
star manniskor i olika delar av varlden infor bade méjligheter och problem kopplade till
globalisering, interkulturella relationer och digitalisering. Kunskaper om samhallet ger oss
verktyg sa att vi kan orientera oss i en komplex virld, ta ansvar for vart handlande och framja
hallbar utveckling.

Undervisningen ska ge eleverna férutsattningar att analysera samhéllsfrdgor ur olika perspektiv
samt mojlighet att utveckla forstaelse for hur olika intressen och &sikter uppstar och kommer till
uttryck. Eleverna ska ocksé ges verktyg att kritiskt granska hur olika aktorer forsoker paverka
samhillsutvecklingen genom information, standpunkter och argument i olika sammanhang
och kallor. Genom undervisningen ska eleverna vidare ges mojlighet att uttrycka och préva sina
stallningstaganden i méten med andra uppfattningar. Darigenom ska eleverna stimuleras att
engagera sig och delta i ett 6ppet meningsutbyte om samhallsfragor.
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Centralt innehall

Rdttigheter och rdttsskipning

O  Friheter, rattigheter och skyldigheter i demokratiska samhallen. Dilemman som hanger
samman med demokratiska rattigheter och skyldigheter, till exempel gransen mellan
yttrandefrihet och krankningar i sociala medier.

Information och kommunikation

O Hur media produceras, distribueras och konsumeras samt vilka méjligheter och
svarigheter det kan innebéra fér mediernas roll i ett demokratiskt samhélle.

Granskning av samhillsfragor
O Lokala, nationella och globala samhallsfragor och olika perspektiv pa dessa.

O Kritisk granskning av information, stdndpunkter och argument som rér samhallsfragor i
saval digitala medier som i andra typer av kallor.

Teknik

Tekniska I6sningar har i alla tider varit betydelsefulla for manniskan och fér samhaéllens utveckling.
Drivkrafterna bakom teknikutvecklingen har ofta varit nyfikenhet och en stravan att uppfylla
behov eller I6sa problem som uppstatt. Kunskaper om den teknik som omger oss och hur den
formas och forandras kan bidra till utveckling av nya kreativa I6sningar och ett ansvarsfullt
satt att forhalla sig till teknik. Sddana kunskaper &r betydelsefulla i var tid da det stalls héga
krav p§ tekniskt kunnande i vardags- och arbetslivet, samtidigt som manga av dagens
samhillsfragor har inslag av teknik.

Amnets syfte

Undervisningen i @mnet teknik ska syfta till att eleverna utvecklar intresse for och kunskaper om
tekniken som omger oss. Eleverna ska ges mojligheter att utveckla férstaelse for att teknik har
betydelse fér och paverkar ménniskan, samhéllet och miljon. P3 sa satt kan eleverna utveckla
en teknisk medvetenhet och en férmaga att relatera tekniska l6sningar och den egna
anvindningen av teknik till fragor som rér hallbar utveckling. Undervisningen ska ge eleverna
mojligheter att reflektera dver teknikens historiska utveckling. Darmed far de battre forutsattningar
att forsta samtidens tekniska foreteelser, hur tekniken och samhillsutvecklingen paverkar
varandra samt hur teknik kan anvéndas pa ett ansvarsfullt sitt.

| undervisningen ska eleverna ges maojligheter att anvanda amnets begrepp och att utveckla
kunskaper om hur tekniska [6sningar anvands och fungerar. Genom att tekniska |6sningar gors
synliga och begripliga i undervisningen ges eleverna férutsattningar att orientera sig och agera i
en teknikintensiv varld.

Undervisningen ska ge eleverna férutsattningar att genomféra teknikutvecklings- och
konstruktionsarbeten. Nar eleverna praktiskt far arbeta fram egna tekniska idéer och
I6sningar pa problem och anvéanda teknikens uttrycksformer bidrar det till att eleverna utvecklar
férmaga att ta sig an tekniska utmaningar pa ett medvetet och innovativt sitt. De ges
darmed dven mojligheter att utveckla kunskaper om teknikens arbetsmetoder.

Undervisningen i @mnet teknik ska ge eleverna férutsattningar att utveckla

O férmaga att reflektera dver olika val av tekniska l6sningar, deras konsekvenser for
individen, samhallet och miljon samt hur tekniken har forandrats over tid,
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O  kunskaper om tekniska I&sningar och hur ingdende delar samverkar for att uppna
andamalsenlighet och funktion, och

O férméga att genomfora teknikutvecklings- och konstruktionsarbeten.

Centralt innehall
Teknik, mdnniska, samhdlle och miljé

O Internet och ndgra andra globala tekniska system samt deras fordelar, risker och
begransningar.

O Modjligheter, risker och sakerhet vid teknikanvandning i samhallet, daribland vid lagring av
data.

O Konsekvenser av teknikval utifrdn ekologiska, ekonomiska och sociala aspekter av hallbar
utveckling.

O  Hur forestallningar om teknik paverkar individers anvédndning av tekniska Idsningar och
yrkesval.

Arbetsmetoder for utveckling av tekniska [6sningar

O Teknikutvecklingsarbetets olika faser: identifiering av behov, undersdkning, férslag till
|6sningar, konstruktion och utprévning. Hur faserna i arbetsprocessen samverkar i det
egna arbetet och i teknikutvecklingsarbeten i samhallet, till exempel inom arkitektur och
kollektivtrafik.

Biologi

Naturvetenskapen har sitt ursprung i manniskans nyfikenhet och behov av att veta mer om sig
sjalv och sin omvarld. Kunskaper i biologi har stor betydelse fér samhallsutvecklingen inom sa
skilda omrdden som naturbruk, miljé och hélsa. Med kunskaper om naturen och manniskan far
méanniskor redskap for att paverka sitt eget valbefinnande, men ocksa for att kunna framja
hallbar utveckling.

Amnets syfte

Genom undervisningen ska eleverna ges mojligheter att anvanda kunskaper i biologi for att
formulera egna och granska andras argument. Darigenom ska eleverna utveckla sin férmaga att
kommunicera samt hantera praktiska och etiska valsituationer i fragor som rér miljé och
hélsa. Eleverna ska aven ges forutsattningar att s6ka svar pa amnesspecifika fragor med hjalp
av olika typer av kallor. Pa sa satt ska undervisningen bidra till att eleverna utvecklar ett kritiskt
téankande och tilltro till sin formaga att hantera fragor som ror naturvetenskap och som har
betydelse for dem sjdlva och samhallet.

Undervisningen i @mnet biologi ska ge eleverna férutsattningar att utveckla

O formaga att anvénda biologi for att granska information, kommunicera och ta stéllning i
fragor som ror miljoé och hélsa

Centralt innehall

Natur och miljé

O Manniskans paverkan pa naturen lokalt och globalt samt hur man pa individ- och
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samhéllsniva kan framja hallbar utveckling. Betydelsen av biologisk mangfald och
ekosystemtjanster.

Systematiska underskningar och granskning av information

O Informationssdkning, kritisk granskning och anvandning av information som ror biologi.
Argumentation och stéllningstaganden i aktuella frdgor som rér miljé och hélsa.

Fysik

Naturvetenskapen har sitt ursprung i manniskans nyfikenhet och behov av att veta mer om sig
sjalv och sin omvarld. Kunskaper i fysik har stor betydelse for samhallsutvecklingen inom sa skilda
omraden som energiforsorjning, medicinsk behandling och meteorologi. Med kunskaper om
energi och materia far manniskor redskap for att kunna framja hallbar utveckling.

Amnets syfte

Undervisningen ska ge eleverna mdjligheter att anvanda och utveckla kunskaper och redskap for
att formulera egna och granska andras argument i saimmanhang dar kunskaper i fysik har
betydelse. Darigenom ska eleverna ges forutsattningar att hantera praktiska, etiska och
estetiska valsituationer som rér energi, teknik, miljo och samhaille.

Undervisningen ska skapa forutsattningar for eleverna att kunna skilja mellan
naturvetenskapliga och andra sitt att skildra omvarlden. Genom undervisningen ska eleverna
ges mojlighet att utveckla perspektiv pa utvecklingen av naturvetenskapens varldsbild och ges
inblick i hur naturvetenskapen och kulturen 6msesidigt paverkar varandra.

Genom undervisningen i amnet fysik ska eleverna sammanfattningsvis ges férutsattningar att
utveckla sin férmaga att

Genom undervisningen ska eleverna ges maojligheter att anvanda kunskaper i fysik for att ument.
Dérigenom ska eleverna utveckla sin formaga att kommunicera samt hantera praktiska och
etiska valsituationer i fragor som ror energi, teknik och miljé. Eleverna ska dven ges
forutsattningar att séka svar pa @mnesspecifika fragor med hjilp av olika typer av killor. P3
sa satt ska undervisningen bidra till att eleverna utvecklar ett kritiskt tankande och tilltro till
sin férmaga att hantera fragor som rér naturvetenskap och har betydelse fér dem sjilva
och samhaillet.

Undervisningen ska dven ge eleverna forutsattningar att soka svar pa fragor om fysikaliska
fenomen med hjalp av egna systematiska undersdkningar. P& sa satt ska eleverna ges mojligheter
att utveckla forstaelse for att pastdenden kan provas och att kunskaper i fysik vaxer fram med
hjalp av naturvetenskapliga arbetsmetoder. | det praktiska arbetet ska eleverna dven ges
mojligheter att utveckla fardigheter i att hantera material, utrustning och digitala verktyg.

Undervisningen i @mnet fysik ska ge eleverna férutsattningar att utveckla

O formaga att anvanda fysik for att granska information, kommunicera och ta stéllning i
frdgor som ror energi, teknik och miljé

Centralt innehall

Systematiska undersékningar och granskning av information

O Informationssdkning, kritisk granskning och anvandning av information som ror fysik.
Argumentation och stéllningstaganden i aktuella frdgor som ror energi, teknik och miljo.
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Kemi

Naturvetenskapen har sitt ursprung i manniskans nyfikenhet och behov av att veta mer om sig
sjalv och sin omvarld. Kunskaper i kemi har stor betydelse for samhaéllsutvecklingen inom sa skilda
omraden som hélsa, materialutveckling, miljoteknik och resurshushalining. Med kunskaper om
materiens uppbyggnad och oférstérbarhet far manniskor redskap for att kunna framja hallbar
utveckling.

Amnets syfte

Genom undervisningen ska eleverna ges mojligheter att anvanda kunskaper i kemi for att
formulera egna och granska andras argument. Darigenom ska eleverna utveckla sin férmaga att
kommunicera samt hantera praktiska och etiska valsituationer i fragor som rér miljé och
hélsa. Eleverna ska dven ges forutsattningar att séka svar pa @mnesspecifika fragor med hjdlp
av olika typer av kallor. P4 sa s&tt ska undervisningen bidra till att eleverna utvecklar ett
kritiskt tinkande och tilltro till sin férmaga att hantera fragor som rér naturvetenskap och
som har betydelse for dem sjalva och samhiillet.

Undervisningen ska dven ge eleverna forutsattningar att soka svar pa frdgor om kemiska
processer och materien med hjalp av egna systematiska undersdkningar. Pa sa satt ska eleverna
ges mojligheter att utveckla forstaelse for att pastdenden kan prévas och att kunskaper i kemi
vaxer fram med hjélp av naturvetenskapliga arbetsmetoder. | det praktiska arbetet ska eleverna
aven ges mojligheter att utveckla fardigheter i att hantera material, utrustning och digitala
verktyg.

Undervisningen i @mnet kemi ska ge eleverna forutsattningar att utveckla

O formaga att anvénda kemi for att granska information, kommunicera och ta stallning i
fragor som rér miljoé och hélsa

Centralt innehall
Systematiska undersékningar och granskning av information

O Informationssdkning, kritisk granskning och anvandning av information som ror kemi.
Argumentation och stéllningstaganden i aktuella frdgor som rér miljé och hélsa.

Matematik

Matematiken har en flertusenarig historia med bidrag fran manga kulturer. Den utvecklas saval ur
praktiska behov som ur ménniskans nyfikenhet och lust att utforska matematiken som sadan.
Matematisk verksamhet &r till sin art en kreativ, reflekterande och problemlésande aktivitet
som &dr ndra kopplad till den samhaiilleliga, sociala, naturvetenskapliga, tekniska och digitala
utvecklingen. Kunskaper i matematik ger manniskor forutsattningar att fatta valgrundade beslut i
vardagslivets manga valsituationer och dkar méjligheterna att delta i samhallets beslutsprocesser.

Amnets syfte

Genom undervisningen ska eleverna ges forutsattningar att utveckla fértrogenhet med
grundlaggande matematiska begrepp och metoder och deras anvandbarhet. Vidare ska eleverna
genom undervisningen ges mojligheter att utveckla kunskaper i att anvanda digitala verktyg
och programmering for att kunna unders6ka problemstéallningar och matematiska begrepp,
gora berakningar samt for att presentera och tolka data.
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Centralt innehall

Taluppfattning och tals anvindning
O Rimlighetsbeddémning vid uppskattningar och berdkningar.
Sannolikhet och statistik

O Sannolikhet och metoder for att berdkna sannolikhet i olika situationer. Beddmningar av
risker och chanser utifrdn datorsimuleringar och statistiskt material.

O Kombinatoriska principer och hur de kan anvandas i olika situationer.

O Tabeller, diagram och grafer samt hur de tolkas och anvands for att beskriva resultat av
egna och andras undersékningar, sdval med som utan digitala verktyg.

Svenska

Sprak &r manniskans framsta redskap for att tanka, kommunicera och lara. Genom spraket
utvecklar méanniskor sin identitet, uttrycker kinslor och tankar och férstar hur andra kénner
och ténker. Att ha ett rikt och varierat sprak ar betydelsefullt for att kunna forstd och verka i ett
samhalle dar kulturer, livsadskadningar, generationer och sprak mots.

Amnets syfte

Undervisningen ska stimulera elevernas intresse for att lasa och skriva. Genom undervisningen ska
eleverna ges mojlighet att utveckla kunskaper om hur man formulerar egna asikter och
tankar i olika slags texter och genom skilda medier. Undervisningen ska aven syfta till att
eleverna utvecklar férmagan att skapa och bearbeta texter, enskilt och tillsammans med andra.
Eleverna ska ges mojlighet att kommunicera i digitala miljéer med interaktiva och
foranderliga texter. Eleverna ska dven stimuleras till att uttrycka sig genom olika estetiska
uttrycksformer. Vidare ska undervisningen bidra till att eleverna utvecklar kunskaper om hur
man soker och kritiskt virderar information fran olika kallor.

(...) Undervisningen ska ocksa bidra till att eleverna far forstaelse for att sdttet man
kommunicerar pa kan fa konsekvenser for en sjalv och for andra manniskor. Darigenom ska
eleverna ges forutsattningar att ta ansvar for det egna sprakbruket i olika ssmmanhang och
medier.

Undervisningen i @mnet svenska ska ge eleverna forutsattningar att utveckla
O formaga att anpassa spraket efter olika syften, mottagare och sammanhang,

O férmaga att soka information frén olika kéllor och vardera dessa

Centralt innehall

Lésa och skriva

O Gemensam och enskild lasning. Strategier for att forstd, tolka och analysera texter fran
olika medier. Att urskilja texters budskap, tema och motiv samt deras syfte, avsandare och
sammanhang. Att urskilja innehall som kan vara direkt uttalat eller indirekt uttryckt i
texten.

O Analys av texter med koppling till upphovsperson, tid och andra texter samt utifrdn egna
erfarenheter, olika livsfragor och omvarldsfragor.
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Tala, lyssna och samtala

O Olika former av samtal. Att delta aktivt, uttrycka kanslor, tankar och kunskaper, lyssna,
stalla fragor och fora resonemang, samt formulera och beméta argument. .

O Muntliga presentationer och muntligt berattande for olika mottagare. Anpassning av
sprak, innehall och disposition till syfte, mottagare och sammanhang. Talmanus samt
analoga och digitala verktyg for att planera och genomféra muntliga presentationer.

Texter

O Texter i digitala miljoer samt andra texter som kombinerar ord, bild och ljud. Sprakliga
och dramaturgiska komponenter samt hur uttrycken kan samspela med varandra, till
exempel i filmiskt berdttande, teaterférestéliningar och webbtexter.

Sprdkbruk

O  Skillnader i sprakanvandning beroende pa syfte, mottagare och sammanhang. Sprakets
betydelse for att utdva inflytande.

O  Sprakbruk, yttrandefrihet och integritet i digitala och andra medier och i olika
sammanhang.

Informationssékning och kdllkritik

O Informationssdkning pa bibliotek och pa internet, i bdcker och massmedier samt genom
intervjuer.

O Hur man refererar, citerar och gor kallhanvisningar, dven referenser till digitala medier.

O Hur man sovrar i en stor informationsmangd och prévar kallors tillforlitlighet med ett
kallkritiskt forhaliningssatt.

Engelska

Sprak ar manniskans framsta redskap for att tanka, kommunicera och lara. Att ha kunskaper i
flera sprak kan ge nya perspektiv pa omvérlden, ckade mojligheter till kontakter och storre
forstaelse for olika satt att leva. Engelska spraket omger oss i vardagen och anvands inom sa
skilda omrdden som politik, utbildning och ekonomi. Kunskaper i engelska 6kar darfor
individens méjligheter att inga i olika sociala och kulturella sammanhang och att delta i
internationellt studie- och arbetsliv.

Amnets syfte

Undervisningen i @mnet engelska ska syfta till att eleverna utvecklar kunskaper i engelska spraket
och kunskaper om omraden och sammanhang dar engelska anvands. Undervisningen ska ge

eleverna forutsattningar att utveckla sin flersprakighet samt tilltro till sin férmaga att anvénda
spraket i olika situationer och for skilda syften.

Undervisningen ska bidra till att eleverna utvecklar kunskaper i att s6ka, vardera, vilja och
tillagna sig innehallet i talat sprak och texter fran olika kallor. De ska ocksa ges
forutsattningar att kunna anvanda olika hjalpmedel for larande, forstaelse, skapande och
kommunikation. Undervisningen ska stimulera elevernas intresse for sprak och kulturer och
formedla nyttan av sprakkunskaper.

Undervisningen i @mnet engelska ska ge eleverna férutsattningar att utveckla
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O forstaelse av engelska i tal och skrift,

O forstaelse av kulturella och sociala férhallanden i olika sammanhang och omraden dér
engelska anvands.

Centralt innehall

Kommunikationens innehall
O Aktuella och for eleven bekanta amnesomraden.
Lyssna och ldsa — reception

O Talad engelska, dven med inslag av regional och sociolektal variation, och texter, fran
olika medier.

O Talad engelska och texter som &r instruerande, informerande, beskrivande, berattande,
diskuterande, argumenterande och kontaktskapande — varje slag for sig eller i olika
kombinationer — till exempel samtal, intervjuer, nyheter, reportage och tidningsartiklar.

O Sokning och vardering av innehall i muntliga och skriftliga kallor av olika slag, utifrén olika
syften.
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